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ALERTA LEGAL
9 DE JUNHO DE 2026

A Camara de Comeércio Internacional (“ICC Brasil”), com colaboragdo da Controladoria-Geral da Unido
("CGU"), langou, em abril de 2026, o Guia para Empresas sobre Gestao de Riscos Associados a Organizagbes
Criminosas' ("Guia"), documento que busca orientar organizagdes privadas na identificagdo, avaliagdo,
prevencdo e mitigacdo de riscos decorrentes da atuagdo de organizagbes criminosas em atividades
econbmicas formais.

A publicagao parte do reconhecimento de que organizagdes criminosas tém ampliado sua atuagao
para além das atividades ilicitas tradicionalmente associadas ao trafico de drogas, contrabando ou lavagem
de dinheiro, passando a utilizar estruturas empresariais aparentemente legitimas para ocultar recursos,
acessar mercados, participar de cadeias produtivas e estabelecer relagdes comerciais com empresas de
diversos setores.

Nesse contexto, no Guia sdo apresentados conceitos, metodologias e boas praticas voltadas a gestéo
desses riscos, reforgando a importancia de que empresas incorporem o tema as suas estruturas de
governanga, compliance e gestao de terceiros.

De acordo com o Guia, organizagdes criminosas buscam infiltrar-se em negadcios legitimos, utilizando
veiculos e estruturas societarias complexas. E mencionado, nesse sentido, o grande aumento dos riscos
associados a atuagdo de tais organizagbes criminosas, que movimentaram cerca de R$ 350 bilhdes entre
2022 e 2024.

As manifestacdes mais frequentes indicadas no Guia incluem: (i) evasao fiscal, por meio de
subdeclaragéo de receitas, notas fiscais falsas e triangulacao interestadual para financiamento de atividades
ilicitas; (ii) lavagem de dinheiro, com converséo de capital ilicito em receitas com aparéncia de legitimidade;
(iii) vulnerabilidades especificas, como roubo e furto de cargas, especialmente nos setores de transporte,
logistica e servigos terceirizados; (iv) ataques cibernéticos, impulsionados pela profissionalizagdo do crime
digital; (v) falsificagdo de produtos, com exploragdo de cadeias produtivas complexas e lacunas
regulatérias; e (vi) cooptagao de colaboradores, por meio de ofertas financeiras elevadas direcionadas a
fungdes estratégicas.

Também s&o mencionadas vulnerabilidades setoriais especificas. Para além das industrias em geral,
ha riscos particulares no Setor de Combustiveis (roubo de cargas, operagao de postos piratas e crescente
interesse de organizagdes associadas ao narcotrafico), no Setor Florestal (invasao de areas produtivas,
comercializagao ilegal de terras e furto de madeira), no Setor Financeiro (exposigdo a movimentagoes ilicitas
e desafios associados a fintechs e a atuagao transversal de grupos criminosos), e no Setor de Medicamentos
e Bebidas (falsificacdo e contrabando, desvio de insumos e mercados paralelos).

Essa infiltrac&o estrutural do crime organizado “representa um risco sistémico relevante, pois favorece
a lavagem de dinheiro, a captura da governancga, a distorgdo da concorréncia, a influéncia econémica de

"1CC Brasil. Guia para Empresas sobre Gestao de Riscos Associados a Organizagbes Criminosas. S&o Paulo: ICC Brasil, 2026.
Disponivel em: https://www.gov.br/cqu/pt-br/assuntos/integridade-
privada/materiaisdeorientacao/manuais/ICCGuiaGestaoRiscosAssociadosOrganizacoesCriminosasEmpresas. pdf
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grupos ilicitos, a normalizagao de fluxos ilicitos e o comprometimento da reputacéo e da sustentabilidade da
empresa’.

Historicamente, os programas de compliance concentraram esforgos na prevengido a corrupgao,
conflitos de interesses e fraudes corporativas. Contudo, atualmente ha um desafio adicional considerando o
dinamismo dos riscos de infiltragdo criminosa e € necessario que as empresas estabelecam um processo
estruturado e periddico de avaliagao de riscos, além de integragéo entre as areas, e capacitagao continua.

Principais recomendagodes do Guia

As recomendacgodes apresentadas no Guia estao organizadas em torno de uma abordagem integrada
de gestdo de riscos, que busca incorporar a prevencdo e a mitigagdo de riscos associados ao crime
organizado aos mecanismos ja existentes de governanga corporativa, compliance e controles internos. Nesse
contexto, destacam-se seis pilares centrais para uma gestéo efetiva de tais riscos:

Processo de Governanga e Compliance

Sao destacadas medidas voltadas ao fortalecimento da cultura ética e da integridade das empresas.
Entre elas, o envolvimento da alta administracdo na prevencgéo e mitigacdo de riscos relacionados ao
crime organizado; a ades@o a programas de certificagdo, como o Pacto Brasil pela Integridade
Empresarial e o Proé-Etica, e auditorias periddicas; e a rotagao periédica em cargos criticos e a
segregacao de fungdes sensiveis. Também é mencionada a necessidade de promogéo de uma cultura
organizacional voltada a integridade, na qual a prevencao de ilicitos seja compreendida como
responsabilidade compartilhada em todos os niveis da empresa.

Politicas e Procedimentos Minimos

Para que o programa de integridade seja implementado de forma pratica e proporcional, é
recomendado que seja adotado um conjunto minimo de politicas e procedimentos que assegurem (i)
diretrizes claras de due diligence de terceiros; (ii) triagem de contrapartes; (iii) controles financeiros
com segregacao de fungdes; (iv) gestdo de conflito de interesses; (v) monitoramento de transacdes
suspeitas; e (vi) canais de reporte com protecao efetiva contra retaliagdo. Ainda, no Guia, é enfatizada
a necessidade de revisdo periddica dessas politicas, considerando o alto grau de adaptacdo das
organizagdes criminosas.

Avaliagdo e mapeamento de Riscos

A identificagdo e compreens&o dos riscos aos quais a organizacdo esta exposta constituem etapa
fundamental para a adog&o de controles proporcionais e eficazes. E recomendado que as empresas
avaliem fatores como (i) setor de atuacao; (ii) localizagdo geografica das operagdes; (iii) perfil dos
parceiros comerciais; e (iv) caracteristicas da cadeia de fornecimento. A partir desse mapeamento, os
riscos devem ser priorizados e incorporados aos processos de gestdo de riscos, que devem ser
revisados anualmente e sempre que houver a ocorréncia de eventos relevantes como, por exemplo,
reorganizagdes societarias.
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Due Diligence de Terceiros

Como um dos instrumentos centrais mencionados no Guia, o processo de due diligence tem especial
relevancia, uma vez que fornecedores, representantes comerciais, clientes, consultores e demais
parceiros podem representar importantes vetores de risco. Nesse sentido, recomenda-se a adogao
de procedimentos compativeis com o perfil de risco da relagdo comercial, incluindo a identificacdo de
beneficiarios finais, andlise da estrutura societaria, realizacdo de verificagbes reputacionais e a
avaliagdo de eventuais sinais de alerta que justifiquem diligenciais adicionais.

Monitoramento

A gestao de riscos ndo deve se limitar ao momento da contratagdo ou ao inicio da relagdo comercial.
Alteragbes societarias, trocas frequentes de contas bancarias, pressao por excegbes fora do fluxo, ou
outras circunstancias relevantes podem modificar o perfil de risco de um terceiro ao longo do tempo.
Por isso, recomenda-se a implementagao de mecanismos de monitoramento continuo e de revisao
periédica das informacgdes coletadas. Além disso, é destacada a importancia da rastreabilidade de
todas as medidas tomadas, por meio de documentagdo minima e padronizada sobre, por exemplo,
contratos firmados, medigdes e pagamentos.

Treinamentos e Cultura Organizacional

A velocidade de adaptacado das organizagbes criminosas, bem como a necessidade de que os
colaboradores sejam capazes de identificar situagdes de risco e agir adequadamente, exigem que o
treinamento seja continuo e atualizado. Devem ser realizados treinamentos periddicos voltados a
conscientizagcdo sobre os riscos associados ao crime organizado, bem como abordagens graduais,
proporcionais ao risco e integradas aos processos existentes. Ainda, € importante que existam canais
de denuncia acessiveis, capazes de receber e tratar relatos de potenciais irregularidades.

Preparagao para incidentes e tomada de decisao

Além das medidas preventivas voltadas a identificagdo e mitigacdo de riscos, € importante que
empresas sejam capazes de reagir adequadamente quando surgirem indicios de envolvimento de terceiros
com atividades ilicitas. De acordo com o Guia, a efetividade de uma estratégia de gestédo de riscos depende
ndo apenas da existéncia de controles preventivos, mas também da prontiddo da organizagéo para avaliar
situagdes suspeitas e adotar medidas proporcionais aos riscos identificados.

No Guia, também ¢é destacada a relevancia da efetividade dos canais internos de reporte, uma vez
que sua eficacia pode ser determinada pela governanga, operacionalizagdo e integragao ao sistema de
integridade corporativa. Um dos principais obstaculos identificados € o acesso limitado de terceiros ao canal,
ja que parceiros comerciais ndo estao, em regra, integrados a cultura de integridade da empresa. O receio de
retaliagdo também é destacado quando a denuncia envolve suspeitas de infiltragcdo de organizagbes
criminosas em fornecedores estratégicos, pois o risco pessoal, patrimonial ou reputacional pode comprometer
a finalidade do canal. Para mitigar essas fragilidades, € recomendado que, dentre outros, (i) os canais sejam
amplamente divulgados, com linguagem clara e acessivel; (ii) sejam estabelecidos procedimentos internos
para recebimento, triagem, investigagdo e encerramento de relatos; e que (iii) sejam adotadas politicas
explicitas de néo retaliagdo, com mecanismos de monitoramento e responsabilizacao.
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Outro aspecto é a necessidade de as empresas estarem preparadas para adotar medidas de resposta
compativeis com os riscos identificados. Essas medidas podem incluir, por exemplo, desde a suspenséo ou
encerramento de contratos comerciais, até a avaliagcdo da necessidade de comunicagdo as autoridades
competentes.

De acordo com o Guia, a gestéo de riscos associados ao crime organizado deve ser compreendida
como um processo continuo, que combina prevengao, deteccao e resposta. A capacidade de identificar sinais
de alerta, conduzir avaliagdes adequadas e implementar medidas corretivas e mitigatérias deixa de ser um
diferencial e passa a representar componente relevante da maturidade dos programas de integridade.

Nesse contexto, a gestédo de riscos associados ao crime organizado ndo pode mais ser tratada como
tema periférico do compliance e passa a integrar o nucleo da governanga corporativa. Para apoiar esse
processo, € disponibilizado, ao final do Guia, um checklist com elementos praticos voltados a autoavaliagao
do nivel de maturidade da empresa na gestao desses riscos.
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O presente alerta possui finalidade meramente informativa e sem carater de aconselhamento juridico. As informagbes contidas neste
alerta ndo devem ser utilizadas ou aplicadas indistintamente a fatos ou circunstancias concretas sem consulta prévia a um advogado. As
opinibées contidas neste alerta sdo as expressadas pelo(s) respectivo(s) autor(es) e podem nédo necessariamente refletir a opinido do
escritério ou dos clientes do escritorio; e estdo sujeitas a alteragdo sem ulterior notificagéo.
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